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本書の内容 ...
本書の内容 ...

このマニュアルでは、OpenLab CDS EZChrom Edition （システムアーキテク

チャ、ライセンス方針、データの完全性）のコンセプトおよび OpenLab 
Control Panel を使用する管理について解説しています。さらに、ここには 
OpenLab CDS EZChrom Edition についての特定的な情報も含まれています。

表 1 このドキュメントで使用される用語と略語

用語 説明

CDS クロマトデータシステム

EZChrom OpenLab CDS EZChrom Edition

Data Store OpenLab Data Store。リビジョン 2.3 以降、製品名は 
OpenLab Server 2.3

OpenLab Server 新しい製品名。旧称 OpenLab Data Store

Content Management OpenLab Server の一部として提供される

データストレージコンポーネント

ECM OpenLab Enterprise Content Manager

AIC Agilent 機器コントローラ

Control Panel OpenLab Control Panel

Microsoft コントロールパネル Microsoft Windows オペレーティングシステムの一部

Shared Services ライセンス、ユーザーとロール、機器
コンフィグレーション、セキュリティポリシーなどに
関する一連のコンポーネントとサービス。
すべてのコンピューターにインストールされ、
OpenLab Control Panel からアクセスします。

OpenLab CDS Shared Services 
Server

Shared Services を実行するサーバー。

以前は OpenLab Shared Services Server でした。
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本書の内容 ...
1 アーキテクチャコンセプト

この章では、Agilent OpenLab CDS EZChrom Edition アーキテクチャの一般的

なコンセプトの概要について説明します。以降、EZChrom は、OpenLab CDS 
EZChrom Edition のことを指します。

2 OpenLab Control Panel

OpenLab Control Panel を使用すると、セキュリティポリシー、セントラルコ

ンフィグレーション、またはラボステータス全体の表示などの OpenLab CDS 
Shared Services コントロール機能にアクセスできます。これらの機能につい

て、この章で詳細に説明します。

3 OpenLab CDS Shared Services Server

この章では、OpenLab Server メンテナンスツールについて説明します。

4 EZChrom 特有の管理

この章では、AIC 管理のためのフェールオーバー手順およびツールについて説

明します。

5 付録

この章には、EZChrom で使用する権限についての情報および Agilent 以外のベ

ンダーの機器のためのドライバライセンス機能についての情報が含まれていま
す。
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EZChrom エディション
管理者ガイド
1
アーキテクチャコンセプト

この章では、Agilent OpenLab CDS EZChrom Edition アーキテクチャの一般的
なコンセプトの概要について説明します。以降、EZChrom は、OpenLab CDS 
EZChrom Edition のことを指します。
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1 アーキテクチャコンセプト
概要
概要

OpenLab CDS EZChrom Edition には以下のソフトウェアとインターフェイス

モジュールが含まれています。

• Control Panel

Control Panel は、OpenLab CDS コンポーネントおよび Shared Services の
管理機能へのアクセスを提供するユーザーインターフェイスです。

• Shared Services

• これらのサービスは、セントラルアクセス、セントラルコンフィグレーショ
ン、ラボステータスの一覧表示、および機器のリモートコントロールを提供
します。セントラル機能は、すべての OpenLab モジュールで使用すること
ができます。

• レポート

• 機器コントロール、データ取り込みおよびデータ解析モジュール

• ファイルシステムまたは中央データ記憶領域（OpenLab Server により
提供される Content Management）
8 EZChrom エディション管理者用ガイド



アーキテクチャコンセプト 1
OpenLab CDS システムアーキテクチャ
OpenLab CDS システムアーキテクチャ

ワークステーション

ワークステーションでは、すべてのコンポーネント（Shared Services、CDS、
Control Panel）が同じコンピューターにインストールされます。

以下の図は、OpenLab CDS ワークステーションの構成を示しています。1 台
のワークステーションに複数の機器を持つことができます（『OpenLab CDS 
EZChrom Edition 要件ガイド』を参照）。

図 1 OpenLab CDS ワークステーション

LAN

データのアップロードとダウンロード

論理通信
EZChrom エディション管理者用ガイド 9



1 アーキテクチャコンセプト
OpenLab CDS システムアーキテクチャ
ネットワークワークステーション
1 つのネットワーク内に多くの機器を持つ大規模ラボでは、Shared Services を
専用の「OpenLab CDS Shared Services Server」 または「OpenLab Server 2.3」
にインストールすることができます。ネットワークワークステーションでは、
ユーザー、ロール、およびライセンスを集中管理します。

任意のネットワークワークステーションから機器ステータスを表示できます。
ただし、機器を設定した特定の PC からのみ機器をコンフィグレーションし、

起動できます。

OpenLab CDS ネットワークワークステーションの構成を以下の図に示してい

ます。ネットワークワークステーションシステムには、複数のワークステー
ションが存在することがあります。図には 1 つの EZChrom インスタンスのみ

が示されていますが、同じマシンに複数のインスタンスおよび関連機器のコン
フィグレーションを行うことができます。

図 2 OpenLab CDS ネットワークワークステーション

LAN

データのアップロードとダウンロード

論理通信
10 EZChrom エディション管理者用ガイド



アーキテクチャコンセプト 1
OpenLab CDS システムアーキテクチャ
OpenLab CDS EZChrom Edition ネットワークワークステーションコンフィグ

レーションは、中央データ記憶領域を使用する場合、使用しない場合のどちら
でも使用できます。中央データリポジトリに接続されている場合は、ワークス
テーションに保存したデータが中央リポジトリと同期されます。 

OpenLab Server により提供される Content Management を使用する場合、

Content Management と Shared Services は 1 つのサーバーにインストールさ

れます。OpenLab ECM システムの場合、ECM サーバーごとに独立した 
Shared Services サーバーが必要です。

EZChrom エディションでは、データ保存用にネットワークファイル共有（エ

ンタープライズパス）も使用できます。 

分散システム

分散システムとしてインストールされた EZChrom では、システム内のどの 
EZChrom クライアント PC からでも機器にアクセスして実行できます。

ネットワークワークステーションのシステムと同様に、OpenLab Control 
Panel ではシステム内のすべての機器の概要が示されます。任意の EZChrom 
クライアントから、Shared Services によるすべての情報にアクセスできます。

たとえば、どの機器がどのロケーションで利用可能であるか、またその機器の
現在のステータス（オンライン、オフライン、エラー、実行中、ノットレディ
など）を確認することが可能です。

ネットワークワークステーションのインストールとは異なり、分散システムで
は任意の EZChrom クライアントの PC から任意の機器のコンフィグレーショ

ン、起動およびコントロールすることができます。

分散システムコンフィグレーションでは、機器セッションでさらに柔軟な作業
が行えます。たとえば、オンライン機器を起動し、シーケンスを開始し、機器
が Agilent 機器コントローラ (AIC) マシン上で実行し続ける間に、CDS クライ

アントのみを切断することができます。自分自身あるいは他のユーザーは、異
なる EZChrom クライアントから再びこの機器に接続し、オンライン機器の操

作を完了したりデータを解析したりできます。
EZChrom エディション管理者用ガイド 11



1 アーキテクチャコンセプト
OpenLab CDS システムアーキテクチャ
EZChrom アーキテクチャ

EZChrom 分散システムでは、機器のコンフィグレーションとコントロールは、

AIC の機器接続を通じてクライアント PC から行います。AIC は通常の PC で
あり、最大 4 台の EZChrom クライアントを制御できます。EZChrom がイン

ストールされた任意の EZChrom クライアントから、AIC マシンの EZChrom 
サーバーインスタンスにアクセスできます。CDS クライアント上で EZChrom 
アプリケーションを閉じると、AIC 上で実行されている EZChrom サーバーイ

ンスタンスから切断されます。EZChrom サーバーインスタンスは、OpenLab 
Control Panel で接続を閉じない限り、引き続き AIC 上で実行されます。

データはファイル共有に書き込まれます。中央データ記憶領域を使用する場合
は、データが中央データリポジトリと同期されます。次の図は、OpenLab 
ECM のある EZChrom のシステムアーキテクチャを示しています。

OpenLab Server により提供される Content Management を使用する場合、

Content Management と Shared Services は 1 つのサーバーにインストールさ

れます。OpenLab ECM システムの場合、ECM サーバーごとに独立した 
Shared Services サーバーが必要です。

EZChrom エディションでも、中央ファイルベースのデータ記憶領域を使用す

ることができます。

注記 分散システム構成は、ネットワークファイル共有、OpenLab Server または 
OpenLab ECM で対応しています。
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アーキテクチャコンセプト 1
OpenLab CDS システムアーキテクチャ
図 3 EZChrom エディションの分散システム（ECM サーバー）

LAN

データのアップロードとダウンロード

論理通信
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1 アーキテクチャコンセプト
OpenLab CDS システムアーキテクチャ
分散システムにネットワークワークステーションを接続

AIC で機器を管理することができない場合、あるいは機器を分離したり、単一

のコンピューターで管理したりする必要がある場合、一つまたは複数のネット
ワークワークステーションを分散環境に追加することができます。

下図に、1 つのネットワークワークステーション、1 つの CDS クライアント、

1 つの AIC、および中央データ記憶領域により構成される混合トポロジを示し

ます。このトポロジには、複数のネットワークワークステーション、複数の 
CDS クライアント、および複数の AIC を設定することが可能です。

混合トポロジでは、このワークステーション上でコンフィグレーションされた
すべての機器にネットワークワークステーションからアクセスすることができ
ます。また、AIC 上でコンフィグレーションされた任意の機器の CDS クライ

アントとしてネットワークワークステーションを使用することも可能です。
ネットワークワークステーション上でコンフィグレーションされた機器は、
CDS クライアントから制御することはできません。

ChemStation エディション と EZChrom エディション の両方を同一の 
OpenLab CDS Shared Services Server で制御するシステムは、サポートされて

いません。
14 EZChrom エディション管理者用ガイド



アーキテクチャコンセプト 1
OpenLab CDS システムアーキテクチャ
図 4 混合トポロジ

LAN

データのアップロードとダウンロード

論理通信
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1 アーキテクチャコンセプト
OpenLab CDS システムアーキテクチャ
アップグレード中の下位互換性

下位互換性は、OpenLab Shared Services A.02.01 および OpenLab Data Store 
A.02.01（EZChrom リビジョン A.04.06 のバンドル）で導入されたものです。

データシステムの既存バージョンと新しいバージョンを同一のネットワークシ
ステムまたは分散システムで持つことにより、アップグレード中のラボ操作を
可能にし、ラボのダウンタイムを最小限に留めます。異なる複数のバージョン
がある環境は、アップグレード中のみにしてください。古いクライアントや
ワークステーションが、新しいクライアントまたはワークステーションによっ
て作成されたデータにアクセスしたり、それを再解析したりすることがないよ
うにしてください。

アップグレード中、Control Panel の［機器］タブおよび［プロジェクト］タ

ブは、既存のリビジョンでも機能します。アップグレード前に設定されて実行
していた機器の開始と操作ができます。ユーザーの追加やパスワードの変更な
どの管理タスクは、新しいリビジョンのソフトウェアで実行する必要がありま
す。その他の機能は、システムのアップグレードが完了するまでは一切サポー
トされません。

以下の表は、アップグレード時の EZChrom エディションと OpenLab Shared 
Services Server との互換性を示したものです。

OpenLab Shared Services 
A.02.01

OpenLab Shared Services 
A.02.02

OpenLab CDS 
Shared Services 2.1

OpenLab CDS 
Shared Services 2.3

EZChrom A.04.04 はい、修正プログラム 
OLSSA010405 が
必要1

いいえ いいえ いいえ

EZChrom A.04.05 はい、修正プログラム
 OLSSA010501 が
必要

はい、修正プログラム 
OLSSA010501 が
必要

いいえ いいえ

EZChrom A.04.06 はい はい いいえ いいえ

EZChrom A.04.07 いいえ はい はい いいえ

EZChrom A.04.08 いいえ はい はい いいえ

EZChrom A.04.09 いいえ いいえ いいえ はい

1 最新の修正プログラム / 更新プログラムを SubscribeNet から取得
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アーキテクチャコンセプト 1
OpenLab CDS システムアーキテクチャ
以下の表は、アップグレード時の EZChrom エディションと OpenLab Data 
Store および OpenLab Server との互換性を示したものです。

Data Store A.02.01 Data Store A.02.02 Data Store 2.0 OpenLab Server 
2.1

OpenLab Server 
2.3

EZChrom A.04.04 はい、
修正プログラム
OLSSA010405 が
必要

いいえ いいえ いいえ いいえ

EZChrom A.04.05 はい、
修正プログラム 01
（OLSSA010501）が
必要

はい、
修正プログラム 01
（OLSSA010501）が
必要

いいえ いいえ いいえ

EZChrom A.04.06 はい はい いいえ いいえ いいえ

EZChrom A.04.07 いいえ はい いいえ はい いいえ

EZChrom A.04.08 いいえ はい いいえ はい いいえ

EZChrom A.04.09 いいえ いいえ いいえ いいえ はい

注記 アップグレード中は、さまざまなリビジョンを使用できます。Agilent では、同

じバージョンのソフトウェアへのインストールをお勧めしています。取込と
データ解析は、最後に再解析したバージョンのソフトウェア上、およびそれよ
り新しいバージョンのソフトウェア上でサポートされています。
EZChrom エディション管理者用ガイド 17
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EZChrom と OpenLab CDS 2.3 が混在する
コンフィグレーション

OpenLab Server 2.3 を用いた環境では、OpenLab CDS 2.3 と EZChrom 
A.04.09 の両方のクライアントと AIC の使用をサポートしています。

すべての機器が任意のクライアントまたはネットワークワークステーションで
表示されます。

ルーチン作業 ルーチン作業中は、EZChrom AIC によって制御される機器には EZChrom ク
ライアントを使用してアクセスし、OpenLab CDS 2.3 AIC によって制御される

機器には OpenLab CDS 2.3 クライアントを使用してアクセスします。データ

ストレージは OpenLab Server 2.3 によって提供されます。両方の環境で同じ

ストレージを共有します。

図 5 ルーチン作業（EZChrom A.04.09 と OpenLab CDS 2.3）
18 EZChrom エディション管理者用ガイド
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OpenLab CDS システムアーキテクチャ
Control Panel の機器ロケーションを使用して、機器を区別するようにしてく

ださい。

図 6 機器ロケーションの例

マイグレーション 混在するコンフィグレーションでは、EZChrom システムから OpenLab CDS 
2.3 へ測定メソッドの設定値を転送できます。 

1 EZChrom AIC と OpenLab CDS 2.3 AIC の両方で同じ機器をコンフィグレー

ションします。 

2 EZChrom クライアントから機器を起動し、測定メソッドの設定値を機器に

アップロードします。EZChrom を終了します（切断するだけでは十分では

ありません）。

3 OpenLab CDS 2.3 クライアントから同じ機器を起動し、測定メソッドの設

定値を機器からダウンロードします。新しいメソッド名で保存します。

EZChrom クライアントから再度機器を起動する前に、機器の接続を終了し

ます。
EZChrom エディション管理者用ガイド 19



1 アーキテクチャコンセプト
OpenLab CDS システムアーキテクチャ
図 7 EZChrom から OpenLab CDS 2.3 へメソッド設定値を転送

転送は一方通行です。転送後は、OpenLab CDS 2.3 システムで EZChrom メ
ソッドを使用できます。OpenLab CDS 2.3 から EZChrom へ測定メソッドを転

送したり、OpenLab CDS 2.3 データを EZChrom で解析したりすることはでき

ません。

注意 さまざまなシステムからの機器アクセス

機器にアクセスできない場合があります。

➔ 必ず同じシステムから機器の起動と終了を行ってください。EZChrom か
ら機器を起動して OpenLab CDS 2.3 から終了したり、またはその逆を行わ
ないでください。
20 EZChrom エディション管理者用ガイド
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OpenLab CDS ライセンス

この章では、Agilent OpenLab CDS EZChrom Edition　の主要コンポーネント

と機能について解説し、これらのコンポーネントと機能のライセンス形態につ
いて説明します。

ライセンスの取得およびインストールの手順については、該当するインストー
ルガイドの「ライセンス 」の章を参照してください。

一般製品構成

OpenLab CDS EZChrom Edition は、機器コントロール、データ取り込みと

データ解析（積分、定量、レポート）、自動化およびカスタマイズのための複
合ソフトウェアモジュールとして設計されています。測定器特有のシングル機
器製品は、たとえばガスクロマトグラフ、または液体クロマトグラフなど、一
定の分離テクニックをコントロールする機能を提供します。シングル機器コン
フィグレーションは、ソフトウェアモジュール（アドオン）を追加することで
拡張することできます。

以下のセクションでは、製品モジュールについて説明します。製品ライセンス
についての詳細は、24 ページの「ライセンス方式」を参照してください。

コアモジュール

コアモジュール（機器コントロールを除く）ではデータ分析、自動化およびカ
スタマイズの各機能を以下の機器タイプで使用可能です。

• ガスクロマトグラフィ（GC）

• 液体クロマトグラフィ（LC）

• 外部イベントプロトコルを持つアナログデータ取り込み（A/D）
EZChrom エディション管理者用ガイド 21
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機器ドライバー

特定の機器タイプ向けの機器ドライバーで、上記の機器をコントロールするこ
とが可能です。複数の機器ドライバーをインストールすると、例えば 2 つの

LC、2 つの GC、または LC および GC といったような、いくつかの分析シス

テムを Agilent OpenLab CDS EZChrom Edition でコントロールすることがで

きます。

OpenLab CDS EZChrom Edition の機器コントロール機能として、異なるタイ

プのコンフィグレーションになるように追加モジュールを購入して拡張するこ
とが可能です。

アドオン

取り込んだデータは、通常 2 次元（「2D」）です。つまり、検出器レスポンス

を経時的に測定しています。スペクトル検出器は、検出器レスポンスを第 3 の
軸（波長または質量範囲など）として追加測定することで、3 次元（「3D」）

データを作成できます。 

3D データの場合、OpenLab CDS 3D UV Add-on モジュールを使用すると、分

析とレポート作成ができます。
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ライセンスタイプ

OpenLab CDS EZChrom Edition で導入されたライセンス方針では、ライセン

スをより効率的に使用できます。A.03.xx EZChrom リビジョンとは異なり、機

器コントロール、ドライバー、およびアドオンのライセンスは、フローティン
グライセンスになっています。機器は、起動時にライセンス管理から必要なラ
イセンスを要求し、終了時にライセンスを戻します。そのため、インストール
した機器ごとに 1 つのライセンスではなく、同時に実行する最大数の機器を取

り扱うライセンスだけを購入すればよいことになります。ライセンス管理には 
OpenLab Control Panel からアクセスします。

以下の 2 つのライセンスタイプがあります。

• カウントライセンスは、関連ソフトウェアまたは機器モジュールごとに 1 つ
使用されます。

• 共有ライセンスは、PC または機器ごとに共有可能です。たとえば、コアラ

イセンスは共有ライセンスです。つまり、PC で EZChrom インスタンスを

いくつ実行しているかに関わらず、PC 1 台に必要なライセンスは 1 つのみ

です。

60 日間有効のスタートアップライセンスは、すべての OpenLab CDS 
EZChrom Edition のインストール用に用意されています。使用期限の開始日は

インストールした日付となります。
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ライセンス方式

25 ページの図 8 に、さまざまなインストール状況に応じた EZChrom のライセ

ンスを示しています。

• ワークステーション

•OpenLab CDS EZChrom Edition コアライセンス ｘ 1

• 必要に応じた機器ライセンスとアドオンライセンス。1 台のワークステー

ションで最大 4 つの 2D LC または GC 機器を実行することができます。

• ネットワークワークステーション

•OpenLab CDS Shared Services Server ライセンス ｘ 1

• 各ネットワークワークステーションに OpenLab CDS EZChrom Edition コ
アライセンスを各 1 個。複数のネットワークワークステーションを 
OpenLab CDS Shared Services Server 接続できます。

• 必要に応じた機器ライセンスとアドオンライセンス。1 台のネットワーク

ワークステーションで最大 4 つの 2D LC または GC 機器を実行すること

ができます。

• 分散システム

•OpenLab CDS Shared Services Server ライセンス ｘ 1

• 各 Agilent 機器コントローラ (AIC) マシンに OpenLab CDS EZChrom 
Edition コアライセンスおよび AIC アドオンライセンスを各 1 個。サー

バーに接続する各 AIC に AIC ライセンス 1 個が必要です。

• 必要に応じた機器ライセンスとアドオンライセンス。1 台の AIC で最大 
10 台の 2D LC または GC 機器を実行することができます。

Agilent 以外の他社の機器をコントロールするには、他社の機器用のドライ

バーライセンスに加え、Agilent 機器コントロールライセンスが必要となりま

す。他社の機器用に利用できるドライバーライセンスの一覧を、『サポートさ
れる機器とファームウェアガイド』に記載しています。

Agilent 機器には、Agilent 機器コントロールライセンスと Agilent ドライバー

ライセンスが常にバンドルされています。これらのライセンスは、ライセンス
管理では 1 個の製品ライセンスとして示されます。これらのアイテムはライセ

ンスファイルの中でのみ、別々のラインとして表示されます。
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OpenLab CDS ライセンス
図 8 ライセンス方式

Flexera ライセンスマネージャー

Shared Services では、Flexera 製の FlexNet Producer Suite と呼ばれるサード

パーティツールを使用してライセンスを管理しています。必要コンポーネント
は、OpenLab CDS Shared Services と共にデフォルトでインストールされてい

ます。ライセンスサーバーはローカル PC または OpenLab CDS Shared 
Services サーバーとなります。

Shared Services のライセンスを管理するには、追加の Windows サービスを実

行する必要があります。この Windows サービス名は、Agilent OpenLab 
License Server です。このサービスは、ライセンス管理を行うサーバー上で実

行する必要があります。機器は、起動するごとにライセンスサーバーサービス
にライセンス取得のリクエストを出します。つまり、このサービスを実行して
いる場合のみ機器を起動することができます。
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ライセンスアップグレード

古いバージョンからアップグレードする場合は、OpenLab CDS EZChrom 
Edition の次のバージョンにアップグレードする前に、SubscribeNet でライセ

ンスをアップグレードする必要があります。コアソフトウェアをアップグレー
ドする前にライセンスをアップグレードすることを強くお勧めします。新しい
ワークステーションライセンスを持たないスタンドアロンワークステーション
でコアソフトウェアをアップグレードしても、OpenLab Control Panel に新し

いワークステーションライセンスが追加されるまでは機能しません。

SMA を契約している場合は、次の手順でライセンスをアップグレードできま

す。

1 Agilent Electronic Software and License Delivery
（https://agilent.subscribenet.com/）にログインします。

2 ［Manage Licenses by Host］に移動し、お使いのワークステーションマシンを

検索します。または、ドロップダウンリストからそのマシンを選択します。

該当するホスト名が表示されない場合、複数の SubscribeNet アカウントで
ライセンスを管理している可能性があります。これらのアカウントにログイ
ンして、ワークステーションライセンスをアップグレードする必要がありま
す。

3 ［Upgrade All］をクリックして、そのホスト上のすべてのライセンスを最新

バージョンにアップグレードします。次の画面で、アップグレードすること
を確認します。

これによりライセンスファイルが最新バージョンにアップグレードされま
す。SubscribeNet からお客様に、新しいライセンスファイルの添付された

電子メールが送信されます。

4 システムに新しいライセンスファイルを追加します。

複数のスタンドアロンワークステーションを使用している場合、各ワークス
テーションでこの手順を繰り返します。

システムにサーバーが含まれている場合、ライセンスは中央の OpenLab 
CDS Shared Services Server で管理されているため、ライセンスファイルの

提供が必要なのは一度だけです。
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セキュリティとデータの完全性

この章では、内蔵セキュリティ機能と FDA 21 CFR Part 11 の規制対応

について説明します。また、OpenLab CDS Shared Services により提供

されるシステムセキュリティ機能についても説明します。

セキュリティ 

OpenLab Control Panel は以下のセキュリティ関連機能を含んでいます（詳し

くは 29 ページの「OpenLab Control Panel」を参照してください）。 

• システムアクティビティログ

• 認証プロバイダーの選択

• ユーザー管理

• セキュリティポリシー

データの完全性

結果データは、インストールされた EZChrom の構成に応じて、ローカルまた

は中央データリポジトリのいずれかに保存されます。ローカルファイルシステ
ム上にデータを保存する場合、データを手動でバックアップする必要がありま
す。EZChrom では、OpenLab ECM、OpenLab Data Store、または OpenLab 
Server との併用で 21 CFR Part 11 に完全準拠することが可能です。これらの

システムは、FDA 21 CFR Part 11 に準拠してデータを保存します。これらは、

アクセスコントロールおよび監査証跡機能のあるセキュアデータストレージを
提供します。データファイルは、データの完全性とトレーサビリティを確保す
るためにバージョン管理されています。また、OpenLab ECM および OpenLab 
Server では電子署名を利用してデータからサインオフすることが可能です。シ

ステムは、データを定期的に自動バックアップしてアーカイブするよう設定で
きます。 
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セキュリティとデータの完全性

さらに、OpenLab CDS ネットワークシステムでは、ネットワークファイル共

有を使用してデータを保存することもできます。この場合、21 CRF Part 11 に
準拠するためには、AFS（拡張ファイルセキュリティ）をコンフィグレーショ

ンする必要があります。AFS は、データシステム外でプロジェクトデータへの

無許可のアクセスが行われないようにするために、エンタープライズパス上で
強化されたセキュリティを提供します。この構成では、適切な Windows 共有

およびセキュリティ設定を行い、定義されたグループのみが Windows 
Explorer からエンタープライズデータにアクセスできるようにします。このコ

ンフィグレーションは、Shared Services 認証プロバイダーとして Windows ド
メインをシステムで使用している場合にのみ行えます。

AFS のコンフィグレーションの詳細については、『ネットワークおよび分散シ

ステム インストールとコンフィグレーション ガイド』を参照してください。



EZChrom エディション
管理者ガイド
2
OpenLab Control Panel

OpenLab Control Panel を使用すると、セキュリティポリシー、セントラルコ
ンフィグレーション、またはラボステータス全体の表示などの OpenLab CDS 
Shared Services コントロール機能にアクセスできます。これらの機能につい
て、この章で詳細に説明します。
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プロジェクト管理

プロジェクトとは、メソッド、データ、シーケンス、およびテンプレートを格
納したディレクトリーのセットのことです。各プロジェクトに個別のアクセス
権を適用できます。

プロジェクトグループを使って、組織に合わせてプロジェクトを設定すること
ができます。 

EZChrom エディションでコントロールパネルを使用する際、プロジェクトは

デフォルトで設定されています。 

機器管理 / ラボステータス全体の表示

OpenLab Control Panel の ［機器］ビューで、ネットワークまたはワークス

テーション上のすべての機器についての概要を表示します。すべての機器に関
する下記の情報を 1 つの画面で要約して確認することができます。

• 機器のステータス（色分けされたステータス、現在のランと

ランステータスを含む）

ステータスは、機器が保存されている Shared Services データベースに保存

され、常に更新されます。ステータスは、対応するサーバーに接続されたす
べての OpenLab Control Panel によってモニタできます。

• 機器名

• 機器のロケーション

• 機器タイプ

• コンフィグレーションの最終変更

構成に応じて、この情報に 1 台の PC からのみアクセス可能である場合と、

ネットワーク内の複数ワークステーションからアクセス可能な場合がありま
す。
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OpenLab Control Panel 内にさまざまなロケーションのツリーを作成し、これ

らのロケーションに機器を追加することが可能です。ロケーションを使用し
て、例えば部署やラボラトリーやラボラトリーベンチごとに、機器を体系化す
ることができます。各機器の名称、詳細説明、機器タイプといった基本情報が
入力可能です。

OpenLab CDS EZChrom Edition での権限に応じて、数種類の操作を機器上で

行うことが可能です。

• 機器情報（機器ステータス、機器詳細、アクティビティログ）の表示

• ロケーションと機器ツリーの表示

• 機器情報の編集

• 機器のコンフィグレーション

機器コンフィグレーションはローカル PC または AIC に保存されますが、

OpenLab Control Panel からそのコンフィグレーションツールにアクセスで

きます。

• オンラインまたはオフラインでの機器の起動

ワークステーションおよびネットワークワークステーション : 機器コンフィ

グレーションはローカル PC に保存されているため、起動できるのはその 
PC で設定されている機器のみです。

分散システム : 機器コンフィグレーションは AIC で保存されているため、

ネットワーク上の任意の EZChrom クライアントからすべての機器をリモー

トで起動することができます。

ユーザーの権限は、ロケーションや機器により異なる場合があります
（ 46 ページの「個々に機器またはプロジェクトに特定のロール割り当て」

を参照）。 

注記 ChemStation と EZChrom 機器を共存させる環境はサポートしていません。
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ライセンス管理

このサービスは、システムに必要なすべてのライセンスの管理を行います。

ライセンスファイルを追加する前にまずライセンスを購入し、SubscribeNet を
利用してライセンスファイルを作成する必要があります。新規ライセンスファ
イルの作成についての詳細は、該当するインストールガイドの「ライセンス」
の章を参照してください。

コントロールパネル内のライセンス管理では以下の機能を利用できます。

• ライセンスファイルをライセンスサーバーに追加できます。

• ライセンスモニタへ移動し、ライセンスサーバーにインストール済みのすべ

てのライセンスのプロパティを表示することが可能です。

• ライセンスファイルをライセンスサーバーから削除できます。これは、無効

なライセンスファイルが追加された場合に利用します。

• ライセンスサーバーを表示または変更することが可能です。

• ライセンスサーバーの MAC アドレスを表示、コピーまたは保存することが

できます。

• Agilent Electronic Software and License Delivery の Web ページに移動して

ライセンスを取得できます。

インストール済みライセンスについては以下のプロパティが表示されます。

• Feature: 使用しているライセンスタイプを表示します。

• Version：ライセンスにバージョン番号がある場合、バージョン番号を見るこ

とができます。バージョン番号が付いていないライセンスの場合には、バー
ジョンは常に 1.0 として表示されます。

• In Use (Available): 現在使用中のライセンスの数（括弧内はライセンスの総

数）を示します。EZChrom のライセンス手法は、ソフトウェアのインスタ

ンスが実行されているときのみ、ライセンスが使用中になります
（ 23 ページの「ライセンスタイプ」を参照）。

• Expiration: ライセンスに期間が設定されている場合、有効期限が表示されま

す。

Alerts には、特定の機能で使用できるライセンス数がゼロになった場合、また

は使用不可能なライセンスが必要なソフトウェアインスタンスを起動した場合
に、通知が表示されます。
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システムアクティビティログ

システムアクティビティログでは、すべてのシステムアクティビティに一元的
にアクセスできます。ログには、Shared Services や特定の機器に関連するさ

まざまなイベントの情報が含まれます。リストをフィルターして、特定のタイ
プのイベント、特定の時間範囲内のイベント、特定のユーザーが作成したイベ
ント、または特定の内容を含むイベントだけを表示できます。

以下のイベントタイプが記録されます。

• システム（コントロールパネル固有のイベントなど）

• 機器管理（機器の追加など）

• 機器（機器固有のエラーメッセージなど）

• 機器コントローラ（新しいネットワークワークステーションや AIC の
追加など）

• ユーザー（新規ユーザーの追加やユーザー権限の変更など）

• グループ（新規グループの追加やグループ権限の変更など）

• セキュリティ（成功または失敗したログインイベントなど）

• ライセンス（新規ライセンスの追加など）

メッセージはユーザー管理などその他コンポーネントからと、機器モジュール
からがあります。機器メッセージには、エラーメッセージ、システムメッセー
ジ、イベントメッセージなどがあります。EZChrom はこれらのイベントを独

自の環境で記録しますが、システムアクティビティログにもイベントを送信し
ます。システムアクティビティログは、警告があったかどうかにかかわらず、
これらのイベントを記録します。イベントに関する詳細情報を見るには、アク
ティビティログブック ビューア内で対象行を拡大します。

注記 デフォルトでは、アクティビティログが無効になっています。OpenLab Control 
Panel で有効にするには、［アクティビティログのプロパティの編集］権限が必

要です。一度有効にすると、アクティビティログを再度無効にすることができ
ません。
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診断

診断 ビューでは、診断の目的でいくつかのレポートおよびツールにアクセスで

きます。

• サーバーへ Ping します。

• ローカルシステム、またはサーバーのいずれかについて、オペレーティング

システム、プロセッサ、ディスクドライブ、プロセス、ネットワークおよび
接続に関するレポートを作成します。

• 登録モジュールが作成するログファイル、トレースファイルなどに一元的に

アクセスしてダウンロードすることができます。
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管理レポート

管理レポートビューでは、システムのコンフィグレーションに関連した種々な
レポートを作成し、XML または PDF ファイルにエクスポートすることができ

ます。

機器コントローラレポート

すべての機器コントローラについての詳細情報。ワークステーションでこのレ
ポートが作成される場合、そこに提示された情報はローカルシステムについて
のものになります。このレポートをクライアントサーバシステムで作成する場
合には、すべての機器コントローラが含まれます。

機器レポート

システム上のすべての機器についてのコンフィグレーションおよびアクセス権
限についての詳細情報を提供します。クライアントサーバシステムの場合、こ
のレポートにはすべての機器コントローラ上のすべての機器が含まれます。

プロジェクトレポート

システム上のすべてのプロジェクトについてのコンフィグレーションおよびア
クセス権限に関する詳細情報を提供します。

ロールと権限レポート

システム上で定義されたすべてのロールについて、各ロールに含まれるすべて
の権限についての詳細を含めた情報を提供します。

システムレポート

このレポートは、機器コントローラ、機器、プロジェクト、ロール、ユーザー
およびグループについての全情報を含めた、システムについての統合された
ビューを提供します。

ロール割り当てのレポート（ユーザー / グループ）

このレポートは、割り当てられたロールについて、すべてのユーザーとグルー
プの概要を提供します。
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認証プロバイダー

認証プロバイダーは、システムにログインするユーザーを識別証明するために
使用されます。OpenLab CDS Shared Services は以下の認証プロバイダーをサ

ポートします。

• なし

このモードでは、OpenLab Control Panel にアクセスする際にログイン画面

が表示されません。ユーザーは、セキュリティ設定がされていないアプリ
ケーションに自動的にログインします。ログエントリには「システム」とし
て記録されます。認証プロバイダーを［なし］に設定すると、OpenLab 
Control Panel でセキュリティポリシーおよびユーザー管理ノードが非表示

となります。

• 内部

このモードでは、ユーザーの資格情報が作成され、OpenLab CDS Shared 
Services データベースに保存されます。その他のユーザーを設定する前に、

OpenLab CDS Shared Services の管理者アカウントを作成するよう促されま

す。これは、システム内で新しいユーザーを作成できる唯一のモードです。

• Windows ドメイン

既存の Windows ユーザーを OpenLab CDS Shared Services にインポートし

ます。この認証は、Windows Active Directory ドメイン、または 
Enterprise 内の NT 4.0 ドメインで行われます。Shared Services は、マッピ

ングされたユーザーの ID およびパスワードのみを使用します。OpenLab 
CDS のロールおよび権限は、そのまま Shared Services でコンフィグレー

ションが行えます。

注記 認証プロバイダーが［なし］の場合、アクティビティログには一般的な［シス
テム］オペレータが表示され、追加 ID はありません。規制環境の場合、これは

お勧めしません。
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• ECM

ECM モードでは、OpenLab ECM システムが認証を行います。OpenLab 
Control Panel を起動すると、ユーザー確認のための ECM 資格情報の入力が

促されます。既存 ECM ユーザーを Shared Services の管理者として選択し

なければなりません。検索機能を利用して特定の ECM ユーザーを見つける

ことができます。Shared Services は、マッピングされたユーザーの ID およ

びパスワードのみを使用します。OpenLab CDS のロールおよび権限は、そ

のまま Shared Services でコンフィグレーションが行えます。
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認証プロバイダーおよび保存ロケーションの設定

1 デスクトップの OpenLab Control Panel のショートカットから OpenLab 
Control Panel を開くか、［スタート］ > ［すべてのプログラム］ > ［Agilent 
Technologies］ > ［OpenLab］ > ［OpenLab Control Panel］から開きます。

2 ナビゲーションペインから［管理］ > ［システムコンフィグレーション］を

選択します。

3 システムコンフィグレーションツールバーから、［システム設定の編集］を

選択します。

図 9 OpenLab Control Panel のシステム設定の編集ダイアログ

4 システム設定の編集ウィンドウで、ドロップダウンリストから認証プロバイ

ダーを選択します。

サーバーをインストールした場合、インストール時に内部認証プロバイダー
が自動的に設定されます。必要に応じて、認証プロバイダーを Windows ド
メイン に変更できます。 
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5 ドロップダウンリストからストレージプロバイダを選択します。

ストレージタイプ Content Management は、OpenLab Server が展開されてい

る場合のみ使用できます。

6 ［次へ］を選択します。

7 システムを管理するユーザーを選択します。

a 認証プロバイダーとして内部を選択した場合 :

•  ［アカウントの作成］を選択します。

•  管理者アカウントの作成ダイアログボックスで、名前とパスワードを入

力します。

b 認証プロバイダーとして Windows ドメインを選択した場合 :

•  チェックボックスを選択し、入力フィールドをアクティブにします。

•  ドメイン、ユーザー、およびパスワードを入力します。

•  ［アカウントの選択］を選択します。

•  検索ストリングを入力します。

•  ユーザーの検索ダイアログボックスで、［検索］を選択して、ユーザー

のリストを表示します。

•  ユーザーを選択します。

c 認証プロバイダーとして ECM を選択した場合 :

•  ECM サーバー URL を提供して、ECM ユーザー認証情報を入力します。

•  ［アカウントの選択］を選択します。

•  検索ストリングを入力します。

•  ユーザーの検索ダイアログボックスで、［検索］を選択して、ユーザー

のリストを表示します。

•  ユーザーを選択します。

8 ［OK］を選択します。

9 ［次へ］を選択します。

10 設定を確認して、［適用］を選択します。
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セキュリティポリシー

認証プロバイダーがコンフィグレーションされると、セキュリティポリシーが
有効になり、アカウントをロックするまでの時間やパスワードポリシーなどを
設定できます。

認証プロバイダーが内部である場合、以下で説明するすべてのパラメータを 
OpenLab Control Panel で設定できます。外部の認証プロバイダー（たとえば 
Windows ドメイン）を使用すると、OpenLab Control Panel にロックするまで

の時間のみを設定できますが、その他のパラメータはすべて外部システムに
よって定義されます。

表 2 セキュリティポリシー設定

設定 説明 21 CFR Part 11 要件

パスワードの長さ ユーザーがパスワードを変更する場合、指定さ
れた文字数以上の長さのパスワードを入力しな
ければなりません。デフォルト設定は 5 です。

内部認証プロバイダーのみ利用可能です。

最低でも 5 文字の長さのパ

スワードが必要です。

パスワードの有効期間
（日）

デフォルト値は 0 日です。この期間後にユー

ザーがログインしようとすると、パスワードの
変更を促すシステムメッセージが出ます。有効
期間は、最後のパスワード変更時、または新規
デフォルトパスワードを持つユーザーの作成時
から開始します。
内部認証プロバイダーのみ利用可能です。

有効期間は 180 日以下に設

定することをお奨めしま
す。

アカウントロックまでの
ログイン試行回数

無効なユーザー情報で何度もログインを試行し
た場合、そのユーザーを一定時間システムから
ロックアウトします（以下のアカウントロック
時間を参照）。有効なユーザー資格情報でもロ
グインができなくなります。許容するログイン
試行回数を定義できます。デフォルト設定は 3 
です。
内部認証プロバイダーのみ利用可能です。

許容ログイン試行回数は、
3 回に制限することをお奨

めします。
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アカウントロック時間
（分）

ユーザーがアカウントロックするまでのログイ
ン試行回数を超過したときに、再試行可能にな
るまでに経過しなければならない時間です。デ
フォルト設定は 5 分です。

内部認証プロバイダーのみ利用可能です。

アプリケーションを
ロックするまでの時間

OpenLab Control Panel を使用しない状態がこの時

間続くと、ユーザーインターフェイスがロック
されます。この設定は、EZChrom のタイムベー

スセッションロックにも適用されます。
デフォルト設定は 10 分 です。ロックしない場

合は、値をゼロに設定してください。

シングルサインオン シングルサインオンを有効にすると、OpenLab 
Control Panel のログイン画面は表示されなくなり

ます。 
Windows ドメイン認証プロバイダーのみ利用可

能です。

表 2 セキュリティポリシー設定

設定 説明 21 CFR Part 11 要件
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ユーザー管理

認証プロバイダーが設定されると、グループおよびロールを設定できます。

1 人のユーザーが複数のグループメンバーになる場合もあります。各グループ

に固有のロールを割り当ててください。1 人のユーザーに対してロールを割り

当てることもできますが、簡素化のためロールの割り当てはグループレベルで
行うことを推奨します。 

ロールには多くの固有権限が付随しており、それらの権限によって、ユーザー
に OpenLab Control Panel および OpenLab CDS での表示と実行が許可されま

す。

ユーザー

新規内部ユーザーを作成するには以下の情報が必要です。

表 3 ユーザーの資格情報

値 説明 必須

名前 システムにログインするための
ユーザー名

以下の文字はユーザー名には使えま
せん。< > : " / \ | % * ? ' °

はい

説明 ユーザーについての追加情報
（部署、機能など）

いいえ

パスワード ユーザー用のパスワード。セキュリティ
ポリシーで定義されている長さ以上のも
の。

はい

電子メール ユーザーの電子メールアドレス いいえ

フルネーム ユーザーのフルネーム いいえ

連絡先情報 一般的な問い合わせ先（電話番号、
ポケットベルなど）

いいえ
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パスワードを無期限にする セキュリティポリシーでパスワード有効
期間が設定されている場合でも、パス
ワードが期限切れになりません。

いいえ

アカウントを無効にする チェックボックスを選択するとアカウン
トが無効になります。アカウントを無効
にされたユーザーはログインすることが
できなくなります。ログイン失敗を何度
も繰り返すと、そのアカウントは自動的
に無効になります。
アカウントが無効になると、チェック
ボックスの代わりに対応するメッセージ
が表示されます。一定時間が経過すると
（セキュリティポリシー設定内のアカウン
トロック時間を参照）、アカウントは再び
有効となります。

いいえ

ユーザーはパスワードを
変更できない

ユーザーが自分自身のパスワードを変更
可能かどうかを示すフラグです。デフォ
ルトではフラグがオフになっています
（つまり、ユーザーは自身のパスワードを
変更できます）。

いいえ

ユーザーは
次回ログイン時に
パスワードの変更が必要

オンになっている場合、ユーザーは次の
ログインの際に自身のパスワードを変更
しなければなりません。ユーザーがパス
ワードを変更すると、このフラグは自動
的にオフになります。このフラグは、新
規ユーザーの場合はデフォルトでオンに
なっています。

いいえ

グループメンバーシップ ユーザーを関連するグループに割り当て
ます。

ロールメンバーシップ ロールを直接ユーザーに割り当てます。

表 3 ユーザーの資格情報

値 説明 必須
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外部の認証プロバイダー（Windows ドメインまたは ECM）を使用する場合、

OpenLab Control Panel でユーザーの検索やアプリケーションへのインポート

が行えます。OpenLab Control Panel でこれらの外部ユーザー用のロールを管

理できますが、ユーザー名やパスワードといった実際のユーザー資格情報を管
理することはできません。外部ユーザーを削除するには、OpenLab Control 
Panel 内でユーザーを削除します。当該ユーザーは外部認証システムにそのま

ま残ります。

グループ

外部認証プロバイダーを利用する場合、外部システムの既存グループをイン
ポートするか、新しく内部グループを作成することができます。マッピングお
よび作成できるグループの数に制限はありません。

外部システムまたはコントロールパネルのグループにユーザーを割り当てま
す。OpenLab CDS EZChrom Edition にのみ関係のある追加のユーザー割り当

てが必要な場合には、コントロールパネルに作成します。ユーザー割り当てが
必要でない場合は、グループをインポートして、そのグループに必要なロール
を割り当てるだけで十分です。

グループを削除またはマッピング解除する場合、そのグループのメンバーであ
るユーザーに対する変更は行われません。
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ロールと権限

ロールは権限をユーザーまたはユーザーグループに割り当てるために使用さ
れ、全体的にまたは特定の機器、ロケーションごとに割り当てることが可能で
す。システムには定義済みロールのリストが、システムインストールの一部と
してインストールされています（機器管理者、機器ユーザー、すべてなど )。
各ロールには、固有の権限が割り当てられています。

権限は、主要な 3 つのロールタイプ（プロジェクトロール、機器ロール、管理

ロール）にグループ化されています。ロールに権限を割り当てる場合、まず必
要なロールタイプを選択してからそのロールタイプに関連する権限を選択しま
す。各ロールは、指定された 1 つのロールタイプに対応する権限だけを有しま

す。定義済みロールのすべては唯一の例外で、このロールはすべてのロールタ
イプのすべての権限を有します。ユーザーまたはグループがシステム機能を実
行するためには、複数のロールが必要な場合があります。例えば、化学者とい
うロールを持つユーザーには、機器を実行する権限を持つ機器ユーザーといっ
た別のロールが必要な場合があります。

コントロールパネルにさまざまなロケーションからなるツリーを作成し、該当
するロケーションに機器を追加することが可能です。それぞれの機器や機器グ
ループに、異なった機器ロールを割り当てることができます（ 46 ページの

「個々に機器またはプロジェクトに特定のロール割り当て」を参照）。たとえば、
ユーザーが 1 台の機器で機器管理者ロールを持ち、別の機器で機器ユーザー

ロールを持っている場合があります。

コントロールパネルでさまざまなプロジェクトまたはプロジェクトグループか
らなるツリーを作成し、さまざまなプロジェクトにさまざまなプロジェクト
ロールを割り当てることもできます（ 46 ページの「個々に機器またはプロ

ジェクトに特定のロール割り当て」を参照）。たとえば、ユーザーが 1 つのプ

ロジェクトでプロジェクト管理者のロールを持ち、コントロールパネルで設定
を管理することができます。もう 1 つのプロジェクトでは、このユーザーはプ

ロジェクトの内容を編集することはできても、プロジェクトの設定を変更する
ことはできないロールになっている場合があります。 
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個々に機器またはプロジェクトに特定のロール割り当て

デフォルトでは、ユーザーまたはグループのロールはすべてのロケーションま
たは機器に対してグローバルに設定されています。ロールの設定はそれぞれ、
ルートノードの機器から継承されます。1 つの特定のノードでユーザーまたは

グループに異なったロールを割り当てるには、必要なノードの権限の編集ダイ
アログで親からの権限の継承チェックボックスをオフにします。その後、特定
のノードについてのみ有効となる異なるロールを割り当てることが可能になり
ます。 

個々のロケーションまたは機器で機器のロールを割り当ることができます。 

管理ロールは、常にグローバルに設定されます。

表 4 ロールタイプの説明

ロールタイプ 説明

管理者権限 これらの権限はユーザーまたはグループに対して全体的に割
り当てられ、機器、ロケーションレベルで変更することはで
きません。代表的な管理者権限に、バックアップとリスト
ア、セキュリティの管理、プリンタの管理などがあります。 

機器権限 これらの権限は、全体的に、または機器、ロケーションレベ
ルで割り当てることが可能です。機器に関する権限には、機
器またはロケーションの表示や機器の実行などがあります。
OpenLab Control Panel のロケーションと機器ツリーを閲覧する

には、グローバルなレベルで［機器またはロケーションの表
示］の権限が必要となります。

プロジェクト権限 さまざまなレベルのデータへのアクセスまたはその変更を行
うための権限。これらの権限はグローバルに、またはプロ
ジェクトレベルで割り当てることが可能です。
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OpenLab CDS Shared Services Server

この章では、OpenLab Server Utility のツールについて説明します。
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メンテナンスユーティリティ

メンテナンスユーティリティツールは、システムを管理するのに役立ちます。こ
のツールは、OpenLab ソフトウェアと一緒に自動的にインストールされます。

1 このアプリケーションを開始するには、［スタート］ > ［すべてのプログラ

ム］ > ［Agilent Technologies］ > ［OpenLab SharedServices］ > ［メンテナンス

ユーティリティ］を選択します。

図 10 OpenLab Shared Services メンテナンス（サーバー設定タブを選択）

注記 メンテナンスユーティリティツールは管理者のみ利用できます。
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バックアップおよびリストア機能の使用

Shared Services データベースのバックアップおよびリストアタスクを簡易に

するため、メンテナンスユーティリティのバックアップとリストアタブにはこ
れらのタスクを実行するシンプルなインターフェイスがあります。

これらの機能は、以下のデータベースタイプでサポートされています。

• SQL Server Express または Compact

• PostgreSQL

OpenLab Server のメンテナンスとサポートされるデータベースタイプの詳細

については、OpenLab Server インストールメディアの OpenLab  Server マ
ニュアルを参照してください。

バックアップ

ユーティリティによって提供されるバックアップオプションは、システムにイ
ンストールされた SQL サーバーエディションによって異なります。

（ワークステーションにインストール済みの）SQL Server Compact を使用する

場合、フルデータベースバックアップのみ許可されます。これは、ワークス
テーションに使用される既存データベースファイルへの直接コピーです。

（分散システムにインストール済みの）SQL Server Express を使用する場合、

フルおよび差分（トランザクションログ）のバックアップを実行することがで
きます。

バックアップを実行するには :

1 バックアップディレクトリと保存期間を指定します。

新規バックアップの実行時には、指定より古いファイルを削除するために、
現在設定されている保存期間が使用されます。

2 ［バックアップ］をクリックします。

バックアップは指定したバックアップディレクトリに保管されます。保存期
間よりも古いバックアップは削除されます。

注記 ツールは自動的にバックアップファイルのファイル名を付けます。ツールはこ
の特殊な命名規則に依存していますので、ファイル名は変更しないでくださ
い。
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3 バックアップタイプを選択します。

SQL サーバーの場合、選択したメソッドに関わらず、毎月新規バックアッ

プファイルが作成されます。

保存期間は、バックアップ中の全トランザクションが設定時間より新しくな
い限り、月次バックアップファイルが削除されないように、トランザクショ
ンごとに適用されます。これには、フルおよび差分のログトランザクション
が含まれます。

リストア

リストア操作は、使用している SQL サーバーのバージョンによって多少異な

る動きをします。

1 バックアップディレクトリを指定して、［リストア］をクリックします。

リストア機能は、フルバックアップと関連するすべての差分バックアップを
含むバックアップセットで実行されます。

クライアントまたはサーバーシステムの SQL Server Express、または 
Compact データベースのバックアップをリストアする場合、リスト中で選

択されたバックアップに復元します。

2 リストアの実行前に、システムへのすべての接続が切断されていることを確

認します。

3 最新のバックアップを選択し、そのデータベースに対して追加トランザク

ションが実行されている場合、ツールは、データベースへのリストア前にそ
れらの変更も保存するかを尋ねます。［はい］をクリックして、リストア前
にトランザクションログバックアップを効果的に実行します。

このメッセージは、（ワークステーションにインストール済みの）SQL 
Server Compact のリストア操作では表示されません。 

注記 SQL サーバーの場合、バックアップは関連セットごとにグループ分けされ、各

セットにはそれに基づいたフルバックアップ 1 件とすべての差分バックアップ

が含まれます。

注記 このプロセスがリストアを実行している間、データベースはオフラインになり
ます。
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Windows ドメインへのアクセスの設定

OpenLab ユーザーの識別に Windows ドメイン認証を使用する場合、これらの

資格情報が保存されているサーバーへのアクセスを OpenLab に与えなければ

なりません。

通常、マシンがドメインに参加している場合、このマシンとドメインサーバー
との信頼関係はこのアクセスを付与するのに十分です。アカウントの選択中に
問題が発生した場合：メンテナンスユーティリティプログラムの Windows ドメ

インタブを使用して、Windows ドメインサーバーにアクセスするために 
OpenLab が使用する資格情報を指定または変更します。ここで指定される

ユーザーは、ドメインからユーザーとグループ情報を取得する権限を持ってい
る必要があります。

この機能にアクセスできるのは、メンテナンスユーティリティプログラムを開
いたコンピューターに保存された資格情報だけです。
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図 11 特定のユーザー資格情報が表示された Windows ドメインタブ

1 Windows ドメインタブを選択します。

2 ユーザー資格情報を入力して、[ 設定の保存 ] をクリックします。
52 EZChrom エディション管理者用ガイド



OpenLab CDS Shared Services Server 3
メンテナンスユーティリティ
サーバー設定の管理

クライアント / サーバー構成では、サーバー設定を使用して、ローカルシステ

ムでのサーバー接続を管理します。ここにあるサーバーのリストによって、
OpenLab にログインする際にユーザーが接続先として選択できるサーバーが

決まります。管理者は、このタブでユーザーがデフォルト以外のサーバーに切
り替えることを制限できます。

この機能は、メンテナンスユーティリティプログラムを使用しているコン
ピューターのサーバー接続を管理します。

クライアント / サーバーシステムのクライアントのサーバー接続は、各クライ

アントを通じて管理されます。したがって、クライアントのサーバー接続を変
更するには、そのクライアントにインストールされているメンテナンスユー
ティリティプログラムにアクセスします。

ワークステーション構成では、サーバー接続は通常 1 つなので、この機能は使

用しません。

1 サーバー設定タブを選択します。

テーブルには、すべてのサーバーエントリとデフォルトのサーバー接続が表
示されます。

ワークステーションインストールでは、デフォルトで、ローカル OpenLab 
CDS Shared Services Server について 1 つのエントリがあります。分散また

はネットワークワークステーションのシステムでは、OpenLab CDS Shared 
Services Server （デフォルト）を 2 番目にエントリしています。 

2 ［サーバーの追加］をクリックすることで、さらにサーバーを追加できます。

サーバーを選択して［デフォルトに設定］をクリックすることで、デフォル
トサーバーを切り替えられます。

3 ［ログイン中にサーバーの選択をユーザーに許可］チェックボックスがデ

フォルトで選択されています。ユーザーがデフォルトでないサーバーに接続
することを禁じるには、このチェックボックスをオフにします。

ユーザーが他のサーバーに接続するには、管理者に問い合わせる必要があり
ます。

ここで提供されるすべての接続は、OpenLab Control Panel のローカルコン

フィグレーションにリストされます。
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メンテナンス手順

データベース統計の更新

データベースの最適なパフォーマンスを維持するには、Shared Services サー

バーデータベース統計を定期的に更新してください。データベースエンジンが
クエリーを実施する最善の方法を決定する際に、この統計が使用されます。

OLSharedServices データベースの統計を更新する必要があります。インス

トール時にカスタムデータベース名を選択した場合、インストールメモから正
しい名前を使用してください。

PostgreSQL データベースに対する手順

PostgreSQL データベースの場合、次の手順を定期的に実行する必要がありま

す。頻度は、システムの使用状況により異なります。ガイドラインとして、少
なくとも完全バックアップを実施するたびにこの手順を実行します。

メンテナンスウィザードを使用した統計の更新

1 PostgreSQL pgAdmin を起動して、データベース管理者として接続し、統計

を更新するデータベースを選択します。データベース管理者のデフォルトの
ユーザー名は ”postgres”、デフォルトのパスワードは（文字が入力されてい

ない）空の文字列です。

2 データベースを右クリックして［メンテナンス ...］を選択します。以下の

フォームが表示されます。

図 12 データベースのメンテナンス
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3 ［ANALYZE］を選択し、［OK］をクリックしてデータベースを解析します。

PostgreSQL データベースの追加メンテナンス

PostgreSQL では、データベースシステムの円滑な運用を維持するために、追

加のメンテナンスコマンドをサポートしています。このようなコマンドとして 
VACUUM と REINDEX があります。これらのコマンドの詳細については、

PostgreSQL のドキュメントを参照してください。

SQL Server での手順

MS SQL Server データベースの場合、SQL Server Management Studio を使用

して統計の更新手順を簡単に自動化できます。

メンテナンスプラン ウィザードを使用した統計の更新

1 SQL Server Management Studio を起動し、データベース管理者として接続

します。

2 サーバーを展開します。

3 管理フォルダーを展開します。

4 メンテナンス プランを右クリックし、［メンテナンス プラン ウィザード］

を選択します。ウィザードを使用して、メンテナンス要件に合わせてカスタ
マイズされたプランを作成します。

a アクティビティが少ないと思われる時刻に実行する、［毎週のスケジュー

ル］を選択します（たとえば、日曜日、昼 12:00）。

b メンテナンスタスクとして［統計の更新］を選択します。

c タスクの実行対象となるデータベースとして、Shared Services データ

ベース（OLSharedServices）を選択します。

注意 PostgreSQL サービスパックまたは修正プログラム

➔ OpenLab PostgreSQL サーバーにはアジレントが提供するサービスパックま
たは SubscribeNet から取得した修正プログラムのみを適用してください。
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OpenLab CDS Shared Services Server でのリソース使用量の
モニタ

システム管理者は、データが保存されているすべてのディスクのディスク領域
の使用率を定期的にモニタする必要があります。ディスクの使用率が 80 % に
近づいたら、ディスク領域の拡大を検討してください。

CPU、メモリ、ネットワーク使用率をモニタして、サーバーにパフォーマンス

のボトルネックがあるかどうかを確認する必要があります。

リソース使用量のモニタの推奨ベストプラクティス

1 OpenLab CDS Shared Services Server のディスクの使用率を毎週 1 回以上

モニタします。

2 オプションとして、ディスクの使用率がスレッショルドを超えると電子メー

ル通知を送信し、自動ディスク領域モニタツールを実行します。このような
ツールの例として、Monit、Munin、Cacti、Nagios があります。

3 メモリ、CPU などのリソース使用量と、ネットワークスループットをモニ

タする。これには Windows パフォーマンスモニタが利用できます。

その他のベストプラクティス

1 OpenLab CDS Shared Services Server にサードパーティのアップデートと

パッチを適用します。

OpenLab CDS および OpenLab Server 用のソフトウェアパッチとアップ

デートは、ソフトウェア配布サイト (https://agilent.subscribenet.com) にあ

ります。 このサイトでは、再度のログインと有効なソフトウェアメンテナン

ス契約（SMA）が必要です。

詳細については、http://www.agilent-labinformatics.com/ContactUs.htm を

参照してください。

2 Agilent ソフトウェアアップデートを適用します。

OpenLab CDS Shared Services Server に Shared Services のソフトウェアアッ
プデートを適用します。アップデートの通知を受け取ったら必ず内容を確認
し、アップデートが適用可能かどうか、およびその緊急度を判断してくださ
い。
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EZChrom 特有の管理

この章では、AIC 管理のためのフェールオーバー手順およびツールについて説
明します。
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OpenLab CDS EZChrom Edition でのフェールオーバー手順

OpenLab CDS EZChrom Edition には、Shared Services の他のインスタンスに

接続するオプションがあります。これにより、ネットワークワークステーショ
ンまたは分散システム環境の中央の OpenLab CDS Shared Services Server が
利用できなくなったとき、AIC マシン上のローカルの Shared Services に切り

替えることができます。この切り替え操作を行うと、ワークステーションモー
ドになります。その後、機器を接続してデータを取り込むためにローカルの 
Shared Services で（認証が設定されている場合）プロジェクト、機器、およ

びユーザーを作成する必要があります。中央の Shared Services サーバーが利

用可能になったとき、システムを中央の Shared Services サーバーに再接続し、

データを移動することができます。

OpenLab CDS Shared Services Server とエンタープライズパスが利用できなく

なったときに AIC がデータを取得している場合、シーケンスが完了するまで

データ取得を続けます。シーケンスが完了すると、AIC はエンタープライズパ

スが利用可能になるまでエンタープライズパスに置こうと試行し続けます。
フェールオーバーモードにあるときは、フェールオーバーファイル名を分散シ
ステム上のファイル名と区別する、特定の命名規則に従ってください。 この規

則で、フェールオーバーワークステーションから分散システムへファイルがコ
ピーされる問題を防止します。

ローカルサーバーへの接続中は、電子署名を適用しないでください。中央の 
OpenLab CDS Shared Services Server へ再び切り替えた後、署名が無効になる

ことがあります。
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ローカルサーバーへの接続

前提条件 EZChrom AIC をインストールしている。

ローカルサーバーへの AIC の変換

1 変換したいマシンのオペレーティングシステムに管理者としてログインしま
す。

2 OpenLab Control Panel が開いている場合は閉じます。

3 AIC でメンテナンスユーティリティツールを起動し、サーバー設定タブを選
択します。

4 Local server を選択し、［デフォルトに設定］をクリックします。

5 ツールを閉じます。
EZChrom エディション管理者用ガイド 59



4 EZChrom 特有の管理
OpenLab CDS EZChrom Edition でのフェールオーバー手順
6 OpenLab Control Panel がローカルサーバーに接続されていることを確認す
るため、OpenLab Control Panel を起動します。

ローカルサーバーに接続されている場合、管理タブのみ表示されます。

管理 > ローカルコンフィグレーションで、ローカルサーバーに接続されて

いることを確認します。

7 Disk 4 からマシンに RegisterEE フォルダーをコピーします。

8 コマンドプロンプトを開きます。

9 以下のコマンドプロンプトを実行し、RegisterEE フォルダーをコピーした
いパスをマシン上に指定します。

RegisterEE.exe  -registerapp="ee"  -registerperms="Permissions.xml

10 AIC とドライバーインストールツールを起動し、Global タブを選択します。
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11 Enterprise Path で、ローカルパスを入力し、Register Global Settings をクリック
します。
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12 AIC タブを選択し、Register AIC をクリックします。

13 マシンを再起動します。

14 OpenLab Control Panel を起動します。

プロジェクトタブおよび機器タブが表示されます。

フェールオーバーライセンスを追加し機器をコンフィグレーション

1 OpenLab Control Panel でフェールオーバーライセンスを追加します。

2 必要に応じてセキュリティを設定します。フェールオーバーワークステー

ションでは、内部認証を使用することを推奨します。

3 ローカルの Shared Services インスタンスに（認証が設定されている場合）

新しいプロジェクト、機器、およびユーザーを作成します。

4 機器を開始し、新しいメソッドを作成します。新しく作成されたメソッドを

保存します。

5 新しいシーケンスを作成します。新しく作成されたシーケンスを保存しま

す。
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リモートサーバーに戻す

1 フェールオーバーワークステーションにローカル管理者としてログオンします。

2 メンテナンスユーティリティツールを起動し、サーバー設定タブを選択します。

3 分散システムサーバーを選択し、［デフォルトに設定］をクリックします。

4 AIC とドライバーインストールツールを起動します。

5 AIC タブで、AIC を再登録します。

6 マシンを再起動します。

7 リモートサーバーが始動したら、ローカルサーバーのエンタープライズフォ

ルダーからリモートサーバーへデータをコピーする必要があります。

a ファイルシステムの場合 - すべてのファイルをローカルパスからリモート

サーバーの記憶領域パスに手動でコピーします。

b ECM および Content Management の場合 - 下記の手順を使用します。

リモートの ECM または OpenLab サーバーへデータをコピーするには

1 フェールオーバーワークステーションのメソッド、シーケンス、データ、お

よびサンプルプレップフォルダーから、ECM または OpenLab サーバーマシ

ンのメソッド、シーケンス、データ、およびサンプルプレップフォルダー
へ、ファイルを手動でアップロードします。

2 メソッドが作成された方法によっては、ECM または OpenLab サーバーマシ

ンのメソッドファイルに次の変更が必要となる場合があります。

•  メソッド > 詳細 > ファイルタブ – ベースラインのファイルパスが ECM ま
たは Data Store パスに変更されていること

•  メソッド > 詳細 > 詳細レポート – レポートテンプレート名フィールドが 
ECM または Data Store パスに変更されていること

3 ECM または OpenLab サーバーマシンのシーケンスファイルへの次の変更

が、必要となる場合があります。

a シーケンスを開き、シーケンス > プロパティを参照します。パスが ECM 
または Data Store パスへのポイントに変更されていることを確認します。

b シーケンステーブル :

• 分析タイプの列を表示します。分析タイプの列で、レポートテンプ
レートパスへのポイントオプションが選択されている場合、これらの
パスが Data Store または ECM パスに変更されている必要があります。
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• サンプルプレップの列を調べます。このフィールドが使用されている
場合、サンプルプレップファイルのパスは Data Store または ECM パ
スに変更されている必要があります。デフォルトパスが使用されてい
る場合、変更の必要はありません。

• ファイル名の列を調べます。必要な場合、これを Data Store または 
ECM パスに変更します。デフォルトパスが使用されている場合、変更

の必要はありません。

• メソッドの列を調べます。メソッドパスをチェックし、Data Store ま
たは ECM パスに変更が必要か調べます。デフォルトパスが使用され

ている場合、変更の必要はありません。

4 上のファイルの情報を使って、結果セットを作成します。

a 前のセクションでリストされた手順に応じて変更されたシーケンスを開

きます。

b シーケンスを再解析します。再解析後、結果セットが Content 
Management または ECM に作成されます。結果セットが Content 
Management に作成されるとき、結果フォルダー中に作成されるフォル

ダーに個々のファイルが含まれます。ECM では結果セットは、結果フォ

ルダー内で圧縮されています。ユーザーのプロジェクトで選択された結
果セットパッケージオプションが、どのファイルが結果セットに置かれ
るかを決定します。
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AIC とドライバーインストールツール

AIC とドライバーインストールツールでは、EZChrom のコンフィグレーショ

ンに関連するいくつかの機能が用意されています。

AIC とドライバーインストールツールの使用

1 ［スタート］メニューから、スタート > すべてのプログラム > Agilent 
Technologies > OpenLab CDS EZChrom Edition > AIC とドライバーインストール

ツールを選択します。 
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2 OpenLab Control Panel 管理者のユーザー名、パスワード、およびドメイン

を入力します。これにはタブ内の設定変更に必要です。

• AIC タブでは、たとえばフェールオーバーが発生した場合などに、AIC と
してサーバーを登録できます。詳細については、58 ページの「OpenLab 
CDS EZChrom Edition でのフェールオーバー手順」を参照してください。

• Instrument Service Account タブで、機器サービスを実行するユーザーの取

得や保存ができます。このユーザーは、パスワードが無期限のドメイン
ユーザーにすることを推奨します。このユーザーは AIC のローカル管理

者グループに属している必要があります。ネットワーク共有で取得デー
タを保存したい場合は、このユーザーに共有フォルダーへのアクセスが
なければなりません。 

機器サービスアカウントを追加または変更したら、すべての AIC を再起

動します。

• Global タブで、現在のエンタープライズパスを取得するか、特定のエン

タープライズパスを登録することができます。これは、フェールオー
バーが発生した場合などと関連があります。 詳細については、58 ページ

の「OpenLab CDS EZChrom Edition でのフェールオーバー手順」を参照

してください。

注記 Instrument Service Account がサポートできる AIC は、Microsoft の制限のため最大 
64 台となっています。
66 EZChrom エディション管理者用ガイド



EZChrom 特有の管理 4
AIC とドライバーインストールツール
Instrument Service Account のパスワードの変更

パスワードを無期限に設定することを推奨します。ただし、パスワードを変更
する必要がある場合は以下の手順に従ってください。

1 すべての取り込みを停止し、OpenLab Control Panel を終了します。

2 Agilent 機器コントローラ (AIC) またはネットワークワークステーションの

電源をオフにします。

3 ドメインに該当するアカウントのパスワードを変更します。

4 ［スタート］メニューから、スタート > すべてのプログラム > Agilent 
Technologies > OpenLab CDS EZChrom Edition > AIC とドライバーインストール

ツールを選択します。 

5 OpenLab Control Panel 管理者のユーザー名、パスワード、およびドメイン

を入力します。これにはタブ内の設定変更に必要です。

6 Instrument Service Account タブを選択します。

7 ユーザー名、新しいパスワード、ドメインを入力し、［Store］をクリックし

ます。

8 AIC またはネットワークワークステーションの電源をオンにします。
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AFS 管理者のパスワードの変更

AFS（Advanced File Security）は、OpenLab CDS EZChrom Edition ネット

ワークシステム用の構成オプションです。データシステム外部でプロジェクト
データへの無許可のアクセスを防止するために、エンタープライズパス上に強
化されたセキュリティを提供します。この構成では、適切な Windows 共有お

よびセキュリティ設定を行い、定義されたグループのみが Windows Explorer 
からエンタープライズデータにアクセスできるようにします。また、Shared 
Services 認証プロバイダーとして Windows ドメインを使用するようシステム

が設定されている場合にのみ行えます。

パスワードを無期限に設定することを推奨します。ただし、パスワードを変更
する必要がある場合は以下の手順に従ってください。

1 すべての取り込みを停止し、OpenLab Control Panel を終了します。

2 ドメインに該当するアカウントのパスワードを変更します。

3 OpenLab CDS EZChrom Edition クライアントで、ソフトウェアがインス

トールされたディレクトリに移動します。

（デフォルト：C:\Program Files\Agilent Technologies\EZChrom)
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4 EnterpriseConfig.exe を起動します。

5 OpenLab Control Panel ログインセクションで、OpenLab Control Panel 管理者

のユーザー名、パスワード、およびドメインを入力します。

6 Windows ユーザー情報セクションで、エンタープライズパスの編集権限を持

つユーザーのユーザー名とパスワードを入力します。

a ドメインユーザーアカウントの場合、Windows ドメインコントローラ

を選択し、ドメイン名を入力します（推奨）。

b ローカル PC アカウントの場合は、Windows ローカル PC を選択します。

これは、EnterpriseConfig.exe プログラムが実行中のマシンのローカルアカ

ウントにしてください。

7 ［OK］をクリックします。
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8 エンタープライズ サービスアカウントメンテナンスダイアログで、［パス

ワードの変更］をクリックします。

9 警告を確認します。

10 新しいパスワードを入力します。

11［OK］をクリックします。
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5
付録

この章では、OpenLab CDS EZChrom Edition で使用される権限についての情
報を記載しています。
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OpenLab Control Panel の権限

次に説明されている権限は、OpenLab Control Panel の各種ロールと関連付け

ることができます。デフォルトでは、以下のロールを使用できます。

• すべて

• システム管理者

• 機器管理者

• プロジェクト管理者

• 機器ユーザー

インストールされているコンポーネントに応じて、デフォルトロールが追加さ
れます。たとえば、OpenLab CDS EZChrom Edition をインストールしている

場合は、追加デフォルトロールの EZChrom 分析者が利用できます。 

OpenLab Control Panel の管理 > ロールで、関連付けられた権限を表示または

変更したり、ロールを作成したりできます。

注記 ロールは、ユーザー認証が必要な場合にのみ表示されます。
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プロジェクト権限

表 5 プロジェクト管理

名前 説明 関連 ...

プロジェクトまたは
プロジェクトグループの
表示 

ユーザーはプロジェクトお
よびプロジェクト詳細を閲
覧できるが、編集はできな
い。Content Management 付
き：ユーザーは Content 
Management リポジトリの

内容を表示できる。 

注記：この権限はすべての
ユーザーに必要です。

EZChrom 
Content Management

プロジェクトまたは
プロジェクトグループの
管理

ユーザーはプロジェクトの
作成、編集、移動はできる
が、設定にはアクセスでき
ない。

EZChrom
Content Management

プロジェクトコンテンツの
編集

ユーザーは Content 
Management システムで新

しいバージョンの文書を作
成できる。

Content Management

プロジェクトまたは
プロジェクトグループの
アクセスの管理

ユーザーはプロジェクトア
クセス設定の編集ができ
る。

EZChrom
Content Management

ウェブクライアントから
コンテンツにアクセス

この権限を持つユーザー
は、コンテンツブラウザー
インターフェイスを開くこ
とができる。

Content Management

表 6 電子署名

名前 説明

データファイルの電子署名 ユーザーはデータファイルに電子署名を
付けることができる。

電子署名を無効にする ユーザーは電子署名を取り消すことがで
きる。
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表 7 EZChrom: メソッド

権限 説明

メソッドの保存 メソッドファイルを保存する。新しいメ
ソッドの作成（以下に示す 1 つ以上のメ

ソッド権限が必要） 

メソッドプロパティの編集 メソッドプロパティ（説明、オプション、
キャリブレーション、監査証跡）を表示
または変更する。 

メソッドを開く メソッドファイルを開く。 

機器の設定 メソッドの機器設定パラメータを表示ま
たは変更する。

インテグレーションイベント メソッドのインテグレーションイベント
を表示または変更する。

ピークグループ ピークグループテーブルを表示または変
更する。 

詳細パラメータ 詳細なメソッドパラメータ（エクスポー
ト、カスタムパラメータ、カラム / 性能、

ファイル、詳細レポート）を表示または
変更する。 

カスタムレポート カスタムメソッドレポートを開き、編集、
保存する。 

システムスータビリティ システムスータビリティパラメータを表
示または変更する。 

キャリブレーションレビュー キャリブレーションレビューウィンドウ
へのアクセスを許可する。 

キャリブレーション キャリブレーションサンプルを実行して
メソッドキャリブレーションを更新する。
メソッドでキャリブレーションパラメー
タを作成または変更するためには、ユー
ザーに［メソッドを保存］権限の割り当
ても必要である。 
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実行中のメソッド編集 実行中のメソッドの編集を許可する。 

マスターメソッドの更新 コンテナの結果のレビュー時にオリジナ
ルのマスターメソッドの更新を許可する。 

表 8 EZChrom: データ

権限 説明

データ保存 データファイルの保存を許可する。

データを開く データファイルを開くことを許可する。

プロパティの編集 データプロパティの説明を表示または変
更する。

マニュアルインテグレーションテーブル マニュアルインテグレーションによる修
正の追加または変更を許可する。

表 9 EZChrom: シーケンス

権限 説明

シーケンスを開く シーケンスを開くことを許可する。

シーケンス保存 シーケンスファイルの保存を許可する。

シーケンス解析 シーケンスの再解析を許可する。 

シーケンスプロパティ シーケンスプロパティの表示および編集
を許可する。 

実行中のすべてのシーケンスの編集 実行中のシーケンスの編集を許可する。 

自分で実行したシーケンスの編集 自分で実行したシーケンスの編集を許可
する。

表 7 EZChrom: メソッド

権限 説明
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表 10 EZChrom: サンプルプレップ

権限 説明

サンプルプレップを開く オートサンプラのサンプルプレップファ
イルを開くことを許可する。

サンプルプレップの保存 オートサンプラのサンプルプレップファ
イルの保存を許可する。

サンプルプレッププロパティの編集 オートサンプラのサンプルプレッププロ
パティの表示または編集を許可する。

実行中のサンプルプレップの編集 現在使用している（実行中の）サンプル
プレップの編集を許可する。

マスターサンプルプレップの更新 オリジナルのマスターサンプルプレップ
の更新を許可する。

表 11 EZChrom: コントロール

権限 説明

プレビューラン プレビューランを許可する。

シングルラン シングルランの取り込みを許可する。

シーケンスラン シーケンスの取り込みの実行を許可する。

プリンタの設定 現在の機器のプリンタ設定を許可する。

マニュアルコントロール（待機のみ） 機器が待機中の間、マニュアルコント
ロール機能へのアクセスを許可する。

マニュアルコントロール 機器が待機中がどうかに関係なく、マ
ニュアルコントロール機能へのアクセス
を許可する。

すべてのデータをモニタ 実行中の機器からリアルタイムプロット
のモニタを許可する。
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実行を中止 実行中のシーケンスまたはシングルラン
の中止を許可する。

機器をロック解除 機器ウィンドウがロックされているとき
に、ユーザーが他のユーザーのロックを
解除するのを許可する。
システム管理のロックされた UI をロック
解除権限と組み合わせて使用する。他の
ユーザーのロックを解除するためには、
どちらの権限も必要である。 

表 12 EZChrom: 標準レポート

権限 説明

標準レポートテンプレートの追加 標準レポートテンプレートを追加を許可
する。 

表 13 EZChrom: 詳細 / インテリジェントレポート 

権限 説明

詳細 / インテリジェントレポートを開く 詳細 / インテリジェントレポートテンプ

レートを開くことを許可する。

詳細 / インテリジェントレポートの保存 詳細 / インテリジェントレポートテンプ

レートの保存を許可する。

レポートテンプレートアイテムをロック
/ ロック解除

レポートテンプレートアイテム（テーブ
ル、クロマトグラム、アイテムのグルー
プなど）のロックおよびロック解除を許
可して、各アイテムをユーザーが変更で
きるようにする。

表 11 EZChrom: コントロール

権限 説明
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機器権限

管理者権限

表 14 機器管理

名前 説明

機器またはロケーションの表示 ツリー内のロケーションを表示、アクセ
ス可能。ただしアクセスセキュリティの
編集は不可。プロパティを表示可能。

機器またはロケーションの管理 ロケーションの作成、移動とプロパティ
の編集（名前、説明など）できる。

機器またはロケーションアクセスの管理 ロケーションアクセス設定の表示および
編集できる。

機器の実行 機器セッションの開始できる。

機器サービス 機器のロックまたはロック解除（サービ
ス目的）できる。

表 15 システム管理

名前 説明

プリンタの管理 プリンタおよびプリンタサーバーの追加
/ 削除できる。 

アクティビティログのプロパティの編集 OpenLab Control Panel のアクティビティロ

グの設定を変更できる ( システムアク

ティビティログのログ記録をオンにでき
る )。

管理レポートの作成 システム管理レポートの作成できる。 

システムコンポーネントの管理 コンポーネント（アプリケーション）の
インストール / 削除できる。
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セキュリティの管理 セキュリティ設定を変更できる。
ユーザー、グループまたはロールを編集
（追加、変更など）できる。
注記：この権限を持つユーザーは、
OpenLab Control Panel のすべての設定への

アクセス権を自分自身に与えることが可
能です。「セキュリティの管理」権限を
付与するユーザを慎重に選んでくださ
い。

機器コントローラの管理 メンテナンスユーティリティツールで 
AIC コンフィグレーションの編集と AIC の
管理ができる。

ロックされた UI をロック解除 プライベートロックの場合であっても、
ロックされたポータルまたは機器セッ
ションに（再ログインとして）ログイン
できる。 

機器のロック解除権限と組み合わせて使
用する（EZChrom: コントロール）。他の
ユーザーのロックを解除するためには、
どちらの権限も必要である。 

表 16 Content Management

名前 説明

コンテンツのアーカイブ データリポジトリのコンテンツをアーカ
イブできる。

表 15 システム管理

名前 説明
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本書の内容

このマニュアルでは、OpenLab 
CDS EZChrom Edition のコンセプ

ト、および OpenLab Control Panel 
を使用する管理について解説してい
ます。

一般的なコンセプト :

• システムアーキテクチャ

• ライセンス方針

• セキュリティとデータの完全性

OpenLab Control Panel

• 機器管理

• ライセンス管理

• ログファイルと診断

• 認証プロバイダー

• セキュリティポリシー

• ユーザー管理
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